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個資保護及資訊安全教育訓練



我們公司的 ISO認證
 BS10012:2017 個人資訊管理系統

 有效期限：2019-11-30~2022-11-29



個人資料名詞定義
 個人資料: （個資法第一章第二條）

1.指自然人之姓名 11. 病歷

2.出生年月日 12. 醫療

3.國民身分證統一編號 13. 基因

4.護照號碼 14. 性生活

5.特徵 15. 健康檢查

6.指紋 16. 犯罪前科

7.婚姻 17. 聯絡方式

8.家庭 18. 財務情況

9.教育 19. 社會活動

10.職業 20. 及其他得以直接或間接方式識別該個人之資料



個人資料生命週期
 蒐集：依法進行告知義務 /取得同意。

 處理：採取適當的保護措施，避免個人資料被竊取、竄
改或毀損。

 利用：應於蒐集之特定目的內使用，特定目的外之使用
應另外取得書面同意。

 傳遞：傳遞及交換分享中採取適當的保護措施，避免個
人資料被竊取、竄改或毀損。

 銷毀：特定目的消失 / 期限屆滿 / 當事人要求。



資訊安全控管
1.檔案軌跡 LOG 紀錄 (檔案傳輸、刪除)

2.電腦、系統帳號權限（檔案存取）

3.個人電腦與文件（密碼鎖定、桌面清空）

4.門禁權限與管制（設備維護、進出貨、訪客）

5.物料銷毀（待銷毀品管控）

6.管理作業程序 (管理、更新與執行)



資訊安全風險
1.離開工作崗位時，請將電腦鎖定或登出。

2.下班後請將電腦關機，並遵守桌面淨空政策， 文件紙
本放置抽屜上鎖。

3.帳號及密碼僅供個人使用，不得告知其他人。

4.帳號密碼不慎遺失外洩，請立即通報資安單位。

5.請勿下載來路不明的檔案。



資訊安全風險
 個資外洩方式

1.網路釣魚攻擊

2.盜用帳號

3.惡意軟體或惡意應用程式的未授權操作

4.終端裝置遭竊或遺失

5.在社群網站上過度公開資訊

6.公共Wi-Fi 等無線網路

7.服務業者的過失或網路攻擊



資訊安全風險
 如何防範個資外洩

1.注意帳號的運作

2.將作業系統或應用程式保持在最新狀態

3.做好預防裝置失竊或遺失的對策

4.使用網路服務前要三思

5.使用資訊安全產品
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